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**LASST MICH IN RUHE**

...
Weil Demokratie ohne Aktion nicht möglich ist!
Weil Information die Basis des Nachdenkens ist!

Weil Nachdenken die Basis der Aktion ist!

Weil es an jedem Einzelnen liebt, 
ob unsere Rechte weiter eingeschränkt werden!
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Neues von der Redaktion
Die Möglichkeiten, sich als Terrorist effektiv zu tarnen werden immer geringer. Jedenfalls
scheint dies so, schenkt man den aktuellen Bestrebungen Glauben. Die Videoüberwachung
soll es beispielsweise richten – und soll „ziellos umherschlendernde Menschen“ gleich als
Verdächtige interpretieren und entsprechend handeln. Nein nein, keine Sorge, die
automatische Präventiv-Liquidierung ist noch nicht im Gespräch, so weit sind wir noch nicht.
Aber wenn einerseits in den USA vor denjenigen gewarnt wird, die zielstrebig mit dem
Photohandy auf Schnappschussjagd gehen, andererseits aber das ziellose Schlendern
verdächtig wird... tja, was mache ich denn dann um nicht gleich als „Mutmaßlicher“
angesehen zu werden? Einen Kopfstand? Übe ich mich in Breakdance oder schlafe ich auf der
Bank, unter der Bank,  neben der Bank? Stehe ich mit geschlossenen Augen herum? 
So ganz ausgereift scheinen jedenfalls die Ideen noch nicht ganz zu sein, die die Politik auf
beiden Seiten des Atlantiks zur Zeit ausbrütet.

Das Argument „ich habe nichts zu verbergen“ kann also auf der nächstgelegenen Altwörter-
Müllkippe entsorgt werden. Denn die Entscheidung trifft man nicht mehr selbst sondern
Maschinen, Gesetze und Paranoia in trauter Dreieinigkeit.

Unverdächtig sein...

Ja, WIE denn bloß?

Der große Bruder in Wartestellung
Während einerseits überall der „Große Bruder“ seine wachsamen (elektronischen) Augen
nicht mehr schließt, wird anderorts schon an der passenden Laudatio für jene gefeilt, die sich
in besonderer Weise um Datenschutz und Privatsphäre „verdient gemacht haben“ – die
BigBrotherAwards stehen fast schon vor der Tür.  Grund genug, sich einmal kurz mit
denjenigen zu befassen, die diesen Negativpreis alljährlich verleihen.

STOP1984 hat sich derweil bemüht, das Magazin noch etwas übersichtlicher zu gestalten und
hat jeder Rubrik nun ein Logo zugeordnet, das den Überblick erleichtern soll. Und auch sonst
präsentieren wir uns ein wenig verändert – daher: Viel Spaß beim Lesen.

Twister
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Neues vom
Datenschutzbeauftragten
Gemeinsame Dateien zwischen
Polizei und Nachrichtendiensten

datenschutzgerecht gestalten 

Auf Einladung des Bundeskriminalamtes
hat der Bundesbeauftragte für den Daten-
schutz Peter Schaar im Rahmen der BKA-
Herbsttagung am 4. November 2004 an
einer Podiumsdiskussion zum Thema
„Sind unsere Netzwerke gegen Terroris-
mus schlagkräftig genug?“ teilgenommen.
Dabei erklärte er: 

Eine gezielte projektbezogene
Zusammenarbeitzwischen Polizei und
Nachrichtenienstenzur besseren Be-
kämpfung des internationalenTerroris-
mus ist datenschutzrechtlich vertretbar,
soweit dabeidem Trennungsgebotsowie
dem vom Bundesverfassungsgerichtim
Volkszählungs-rteil postulierten Prinzip
der informationellen Gewaltenteilung
Rechn-ung getragen wird. 

Auch dasFührengemeinsamerDateien,in
die Erkenntnissevon Nachrichtendiensten
und Polizei einfließen, ist in diesem
Rahmen unter engen Voraussetzungen
möglich. Insbesonderedürfen die beteilig-
ten Stellen nur nach Maßgabeder für sie
geltenden Übermittlungsregelungenbe-
rechtigtwerden,Datenin gemeinsameDa-
teien einzustellen und daraus abzurufen.

Die Datenmüsseneiner strikten Zweck-
bindung unterworfen bleiben. Ihre
Herkunft muss im gesamten Ver-
arbeitungsprozessdurch eine entspre-
chendeKennzeichnungersichtlich sein.
Zudemmussstetserkennbarsein,welche
Stelle die Datenweitergegebenhat. Die
Abrufe sind zu protokollieren und
müssen einer effektiven

datenschutzrechtlichen Kontrolle
zugänglich sein. 
Schließlichmüssendie Rechteder durch
die Datenverarbeitung Betroffenen,
insbesonderederen Recht auf Auskunft,
gewährleistet bleiben. 

GemeinsameDateienmüssensich auf ter-
roristische Aktivitäten beschränkenund
dürfen den Extremismus ohne terroris-
tischen Hintergrund nicht einbeziehen. 

Die Polizei ist für die Beobachtungdes
islamistischen Extremismus ohne
terroris-tischen Hintergrund nicht zu-
ständig und darf nicht über eine
gemeinsame Datei insoweit
Datenerhebungsbefugnisse des
Verfassungs-schutzeserhalten.Derartige
Datener-hebungsbefugnisse für die
Polizei würden die Grenze zwischen
Polizei und Verfassungs-schutz
verwischen. 

EU-Datenschutzbeauftrage
verabschieden

Informationstexte 
für Flugpassagiere in die USA 

Die Gruppe der EU-Datenschutzbeauftrag-
ten nach Artikel 29 der EU-Datenschutz-
richtlinie hat sich unter Vorsitz des  Bun-
desbeauftragten für den Datenschutz Peter
Schaar auf einheitliche Informationstexte
für Passagiere, die in die USA fliegen,
verständigt. 

Nach Abschluss des Ab-kommens
zwischen der EU-Kommission und den
USA über die Übermittlung von
Passagierdatenhielt es die Datenschutz-
gruppefür erforderlich,die Fluggäste um-
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fassendüber die Auswirkungendes Ab-
kommensund die Rechteder Betroffenen
zu unterrichten. Jährlich fliegen mehrere
Millionen EU-Bürgerinnenund Bürger in
die USA und fallen damit unter das
Abkommen. 

Bei denjetzt erarbeitetenTextenhandeltes
sich zumeinenum einenKurztext,dendie
Passagierezum Beispielerhalten,wennsie
ihren Flugschein in einer Reiseagentur
oder per Telefon buchen. 

Die Langversion,erhältlichunter anderem
auf den Internetseiten der Flug-
gesellschaften,gibt ein umfassendesBild
über den Zweck der Daenübermittlung,
den Empfänger der Daten und die
Speicherdauerund informiert eingehend
über die Rechte der betroffenen Fluggäste.

So können sich die Passagierean das
US-Ministerium für Heimatschutz
wenden und Auskunft über die dort
gespeichertenDaten verlangenund die
Berichtigung falscher Eintragungen
fordern. 

Mit großer Befriedigung stellt Peter Schaar
fest, dass mit diesen Informationstexten
zukünftig alle Flugpassagiere, gleich wo
und wie sie ihren Flug von Europa aus in
die USA buchen, einheitlich unterrichtet
werden. Er sieht darin ein gelungenes Bei-
spiel für die enge Zusammenarbeit der EU-
Datenschutzbehörden.

Lauschangriffsurteil auch bei
anderen 

heimlichen Eingriffen des
Staates zu beachten

Symposium des Bundesbeauftragten für
den Datenschutz 
Bonn, den 9. November 2004 

Anlässlich eines Symposiums zum
"Großen Lauschangriff", zu dem der
Bundesbeauftragtefür denDatenschutzPe-
ter Schaar eingeladenhatte, waren sich
Vertreterder Wissenschaftund der Politik
einig, dass das Urteil des Bundesver-
fassungsgerichts zur akustischen
Wohnraumüberwachung Auswirkungen
auf alle heimlichenstaatlichenEingriffsbe-
fugnisse hat. 

Betroffen davon sind nicht nur bundes-
rechtlicheVorschriften, sondernauch die
Polizei- und Verfassungsschutzgesetzeder
Länder. Der Bundesbeauftragtefür den
Datenschutzsieht sich durch die Ergeb-
nisse des Symposiums in seinen
Forderungen bestätigt, die er bereits
anlässlichder Verkündungder Entschei-
dung zum GroßenLauschangrifferhoben
hatte: "Alle Befugnisregelungen des
Bundesund der Länderzu verdecktenDa-
tenerhebungensind nun auf den Prüfstand
zu stellenund in weitenBereichenneuzu
fassen." 

Das Symposiumin der Berliner Staatsbi-
bliothek diente dem Ziel, die rechtpoli-
tischeDiskussionim AnschlussandasUr-
teil des Bundesverfassungsgerichtszur
akustischenWohnraumüberwachungvom
3. März 2004voranzubringen.Die Tagung
fandmit rund200TeilnehmernausPolitik,
Wissenschaft,VerwaltungundSicherheits-
behörden großen Zuspruch. 

Aufgezeigtwerdensollte insbesondere,in-
wiefernnebenderakustischenWohnraum-
überwachungauch anderestaatlicheEin-
griffsbefugnisse,wie etwa die Telekom-
munikationsüberwachung, an die
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Forderungen des Bundesverfassungs-
gerichts anzupassen sind. 

Vier namhafteRechtsgelehrteund Univer-
sitätsprofessorenäußertensich in Vorträ-
gen zu diesem Problemkreis: 
Spiros Simitis (Frankfurt), 
Manfred Baldus (Erfurt), 
Friedhelm Hufen (Mainz) und 
Christoph Gusy (Bielefeld). 

Im Anschlussfand unter der Leitung des
DatenschutzbeauftragtenPeterSchaareine
Podiumsdiskussionmit Rechts-und Innen-
politikern der Fraktionen des Deutschen
Bundstages statt: 
für die SPD-FraktionDieter Wiefelspütz,
für die CDU/CSU-Fraktion Stephan
Mayer, 
für die Fraktion Bündnis 90/Die Grünen
Jerzy Montag 
und für die FDP-Fraktion Rainer Funke. 

Als Vertreterder Kläger vor demBundes-
verfassungsgerichtnahm der ehemalige
VizepräsidentdesDeutschenBundestages
Burkhard Hirsch teil. 

Alle Beteiligten würdigten die Entschei-
dung des Bundesverfassungsgerichts,die
deutlicheGrenzenfür dasheimlicheAbhö-
renvon Wohnungenmit akustischenHilfs-
mitteln setzt,als Urteil mit herausragender
Bedeutung. 

Die Rechtsprofessorenkamen überein-
stimmendzu dem Ergebnis,dassaus der
EntscheidungauchFolgerungenfür andere
staatliche Eingriffsbefugnisse zu ziehen
sind. Angesichtsdes hohen Stellenwerts,
den das Bundesverfassungsgerichtdem
"absolut geschütztenKernbereichprivater
Lebensgestaltung"beimesse,seien auch
die gesetzlichen Ermächtigungen zu
anderenstrafprozessualen,aber auch zu
präventiv-polizeilichen Überwachungs-
maßnahmen reformbedürftig. 

Keines der Polizei- und Verfassungs-
schutzgesetzedesBundesundderLänder
enthältnämlichbislangVorschriftenzum
Schutz dieses absolut geschützten
Kernbereichs. Außerdem müssen
verfahrensrechtliche Regelungen zur
Benachrichtigung der durch die
heimliche Maßnahme betroffenen
Personenund zur Kennzeichnungder
verdeckt gewonnenen Daten aufge-
nommen werden. 

Auch im Rahmender Podiumsdiskussion
war man sich parteiübergreifendeinig,
dassdas Urteil Ausstrahlungswirkungauf
die politische Debatteund die Gesetzge-
bungauchin anderenBereichenstaatlicher
Eingriffsbefugnisse hat. 
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Neues vom ULD
Gemeinsame Presseerklärung
zur Beteiligung der GEZ am

Adresshandel 

Die Datenschutzbeauftragtender Länder
Berlin, Brandenburg, Bremen, Hessen,
Mecklenburg-Vorpommern,Niedersachsen,
Nordrhein-Westfalen,Sachsenund Schles-
wig-Holstein erklären gemeinsam zum
Entwurf des8. Rundfunkänderungsstaatsver-
trages:

Wiederholthabensich die Datenschutzbe-
auftragten des Bundes und der Länder
dafür eingesetzt,bei der Finanzierungdes
öffentlich-rechtlichen Rundfunks in
Deutschland das Prinzip von
Datenvermeidungund Datensparsamkeitin
stärkerem Maße zu berücksichtigen. 

In der Kritik stehtdabei im Besonderendie
Beschaffung von jährlich mehreren
Millionen Adressenhinter dem Rückender
Betroffenen beim kommerziellen
Adresshandeldurch die von den Rundfunk-
anstalten beauftragte Gebühreneinzugs-
zentrale(GEZ), die dieseAdressenfür flä-
chendeckendeMailing-Aktionen nutzt.Zahl-
reiche Beschwerden und Anfragen von
Bürgerinnenund Bürgernbeziehensich auf
diese Praxis der GEZ, die die zuständigen
Landesdatenschutzbeauftragtenals rechts-
widrig bezeichnet haben.

Anstatt gemeinsammit den Datenschutzbe-
auftragtendatenschutzfreundlicheVarianten
einer gerechtenFinanzierungdesöffentlich-
rechtlichenRundfunksernsthaft zu prüfen,
haben die Ministerpräsidentender Länder
mit dem Entwurf eines 8. Rundfunk-
änderungsstaatsvertragesneben der Erhöh-
ung der Rundfunkgebührenund deren Er-
streckung auf Computer weitgehendohne
die gebotene Beteiligung der in einigen
Ländern zuständigen Landesdaten-

schutzbeauftragten eine weitere Ver-
schlechterungdes Datenschutzesbeschlos-
sen:

Um die Beschaffungvon Datenbeim kom-
merziellenAdresshandelgesetzlichzu legi-
timieren, soll der Rundfunkgebührenstaats-
vertrag um eine Befugniserweitertwerden,
nachderdieRundfunkanstaltenunddie GEZ
personenbezogeneDatenunter den gleichen
Bedingungenverarbeitendürfen wie privat-
wirtschaftliche Unternehmen.

Die vorgeseheneBefugnis ist mit daten-
schutzrechtlichenGrundsätzen nicht zu
vereinbaren.Währendöffentlich-rechtliche
InstitutionenpersonenbezogeneDaten nur
verarbeitendürfen,wenndieszur Erfüllung
ihrer gesetzlichenAufgaben erforderlich
ist, ist die Datenverarbeitungder im
Wettbewerb stehenden Privatwirtschaft
vom Prinzip der Vertragsfreiheit geprägt. 

Die öffentlich-rechtlichenRundfunkanstalten
stehenhinsichtlich des Gebühreneinzugsin
keinem Wettbewerb zu anderen Rund-
funkveranstaltern. Schließlich haben die
Länder gegen das Votum der Daten-
schutzbeauftragtenbereits vor Jahrenregel-
mäßigeÜbermittlungenvon Meldedatenan
die Rundfunkanstaltenzugelassen,weil dies
für erforderlich gehalten wurde. 

V.I.S.P Schraut,Kleinmachnow,8. Novem-
ber 2004 
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ULD-Umfrage zur
Videoüberwachung:
differenzierte Einschätzung –
hoher Informationsbedarf

Mitarbeiter des Unabhängigen Landes-
zentrums für DatenschutzSchleswig-Hol-
stein habenim RahmendesSchleswig-Hol-
stein-Tagsin FlensburgMitte August und
beimTagderoffenenTür im Schleswig-Hol-
steinischenLandtagAnfangSeptember2004
in 300 Interviews eine Bevölkerungs-
befragung zum Thema Videoüberwachung
durchgeführt.Entgegenderweit verbreiteten
Meinung, Videoüberwachungfinde breite
Zustimmungin der Bevölkerung,ergabsich
ein äußerst differenziertes Bild:

Zwar meintenca. 62% der Befragten,dass
Videoüberwachung für die Sicherheit
förderlich sein kann,doch wünschtensich
nur ca. 28% eine stärkereNutzungdieses
Instruments. 

Der Einsatzwird in klassischenSituationen
(Bahnhöfe, Banken, Tiefgaragen,
Tankstellen) allgemein weitgehend akzep-
tiert. 

Eine flächendeckendeÜberwachungwird
dagegenvon der ganz großen Mehrheit
abgelehnt. 

Dies gilt insbesonderefür Lebensbereiche
und Situationen, die als besondersprivat
oder persönlich wahrgenommen werden
(Toiletten, Umkleidekabinen). 

Auch im pädagogischenUmfeld (Schulen,
Kindergärten)wird der Einsatz technischer

Überwachung überwiegend abgelehnt.
Hinsichtlich der Überwachung von
Fußgängerzonenund öffentlichen Plätzen
bestehen kontroverse Einschätzungenbei
den befragten Bürgerinnen und Bürgern.

Ein eindeutigesErgebnisder Umfrage ist,
dassdie Menschenzu wenig über die tat-
sächlich stattfindendeVideoüberwachung
informiert sind und dasssie sich eine ver-
besserte Information wünschen. 

Für den Leiter des ULD, Thilo Weichert,
zeigt die Umfrage, dass in Sachen
Transparenz bei der Videoüberwachung
großer Nachholbedarf besteht. 

Dies bestätigt die vom ULD schon lange
vertreteneMeinung,dassdie Installation von
Videokamerasim öffentlichenRaummelde-
pflichtig und derenStandortebekanntgege-
ben werden sollten, z.B. über das Internet.
Für eine Ausweitungder Überwachungsbe-
fugnisse oder eine Ausweitung der Praxis
bestünde dagegen keinerlei Veranlassung: 

"Die Befragung hat ergeben, dass die
optische Dauerbeobachtung die Un-
befangenheitund das Persönlichkeitsrecht
der Betroffenen beeinträchtigen kann.
Daher darf von dieser Maßnahme,die
keinesfalls ein Allheilmittel in Sachen
Sicherheit ist, nur gezielt und
ausnahmsweise Gebrauch gemacht werden.

Das ULD sieht weiterhin in der Kontrolle
der Videoüberwachungeinen Schwerpunkt
seiner Arbeit.
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Neues vom BSI 
Newsletter   www.bsi-fuer-  

buerger.de   ab jetzt erhältlich  

SICHER ° INFORMIERT
Der Newsletter von www.bsi-fuer-
buerger.de
Ausgabe vom 04.11.2004
____________________________________
_________________________

Guten Tag,
wer sichmit IT-Sicherheitbeschäftigt,dem
wird nie langweilig:Kaumwird eineLücke
geschlossen,taucht mindestenseine neue
auf. So geschehenzuletztgleich nachdem
großen"Patch-Day"von Microsoft,andem
eine ganze Reihe von Sicherheitslöchern
geschlossenwurden:Rundum denInternet
Explorer traten bereits wieder neue Si-
cherheitslücken auf. 

Anlasszur Sorgegibt auchdie neueDesk-
top-Suchevon Google.Mit ihrer Hilfe ist
esmöglichauf PCs,die von mehrerenPer-
sonengenutztwerden,privateDatenzu re-
cherchieren.Vorsichtig sollte man aber
nicht nur am PC sein - in unserem
Newsletterfinden sich auchMeldungenzu
Sicherheitsproblemenrund ums Tele-
fonieren. So können etwa Java-fähige
Handys aufgrund einer Schwachstelle
ferngesteuert werden. 

Inmitten all der warnendenRufe gibt es
aber auch Positives zu vermelden: Die
internationaleZusammenarbeit im Kampf
gegen die Computerkriminalität wächst.
Und wir tun etwas dafür, um Sie mit
aktuellen Sicherheitstechnologien vertraut
zu machen. Ein Beispiel dafür ist die
digitaleSignatur,mit derdieserNewsletter
"beglaubigt"wird. Entspannteund sichere
Stunden am Computer wünscht Ihnen

BSI-FUER-BUERGER

So beginnt der neue Newsletter des Bunde-
ministerium für Sicherheit in der Informa-

tionstechnik (BSI), der sich in seiner ersten
Ausgabe mit folgenden Themen befasst:

° Schnüffeln mit Javascript: Internet Explo-
rer leckt
° Ferngesteuerte Handys: Sicherheitslücke
bei Sun
° Wurmstichige Umfragen: Gefälschte E-
Mail von eBay infiziert PCs 
° Mit gutem Beispiel voran: »SICHER ° IN-
FORMIERT« mit digitaler Signatur
° Gläserne E-Mails: Abrufen persönlicher In-
halte mit Google Desktop-Suche
° Schau genau: Gefälschte 0190-Rechnungen
im Umlauf
° Immer auf der Hut sein: Gefälschte Si-
cherheitswarnungen von Red Hat
° Grund zur Fr.eu.de: Die .eu-Domains kom-
men
° Grenzenlos sicher: 15 Staaten arbeiten bei
IT-Sicherheit zusammen

Der Newsletter abonniert werden durch eine
Mail an die folgende Adresse:

newsletter_anmelden@bsi-fuer-buerger.de.
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Aktiv-Posten
Unter Aktiv-Posten sollen aktuelle Aktionen von Initiativen und Vereinen vorgestellt werden,
die jedem die Möglichkeit geben, direkt „dabei zu sein“. Ob Protestkundgebungen oder
Online-Petitionen, Unterschriftensammlungen oder einfache Stimmabgabe – „Aktiv-Posten“
soll helfen, über momentan laufende Aktionen auf dem Laufenden zu bleiben und so einen
Überblick über das zu bekommen, was man selbst unterstützen kann.

Pro-information.de

Die Online-Kampagne für ein Informationsfreiheitsgesetz in Deutschland. 
Mehr Transparenz bei Behördenentscheidungen, mehr Informationen über Sachverhalte, mehr
Möglichkeiten, Korruption aufzudecken... 

Informationsfreiheit bedeutet für den Bürger ein großes Plus! Die Kampagne„pro-
information.de“ ruft daher auf, sie durch Unterschriften zu unterstützen.

Warum ist Informationsfreiheit wichtig?

Die Humanistische Union, die unter anderem bei der
Kampagne pro-information.de mitwirkt, stellt es
folgendermaßen dar:

Mit einem Informationsfreiheitsgesetz, das es bereits in über 50 Staaten gibt, erhält jeder
Bürger das Recht, Akten einzusehen oder Kopien von Unterlagen öffentlicher Stellen zu
bekommen, ohne dass eine persönliche Betroffenheit oder eine Antragsbegründung
erforderlich ist. Genau definierte Ausnahmeklauseln sorgen dafür, dass sensible
Informationen, z.B. personenbezogene Daten oder Geschäftsgeheimnisse, geschützt bleiben.
Durch ein Informationsfreiheitsgesetz würde ein Bürgerrecht verwirklicht, das aus Sicht der
acht Organisationen in einer modernen Demokratie unverzichtbar ist. Nur wer Zugang zu
Informationen hat, kann sich sinnvoll politisch beteiligen.
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Gegen Biometrie in Ausweisen

Biometrisch sind wir alle... irgendwie...

Ganzunbemerktzuweilen,aberauchganz
massiv zuweilen. So kommt diese
Technologie über die Menschen der
entwickeltenwestlichenWelt. Und so soll
sie auchvorgeblichzum Besten,zu seiner
SicherheitundseinemeigenSchutzdienen
und eingesetzt werden. 

Doch ist es nicht ein wenig übertrieben,
wenn man in New York sein Gepäck an der
gerade wieder eröffneten Freiheitsstatute nur
gegen Abgabe seiner eigenen Freiheit in Sa-
chen der biometrischen Merkmale hin-
terlegen kann? Da soll doch jeder einen
Fingerabdruck abgeben, nur um sein Gepäck
zu sichern, sicher aufbewahren zu können.
Freiheit...? 

Ob daran die Franzosen dachten, als sie
Amerika die Freiheitsstatute schenkten?
Oder was soll man davon halten, dass jeder
Reisende wie ein Schwerverbrecher be-
handelt, seine Fingerabdrücke nebst digital
aufbereitetem Foto zu einem biometrischen
Pass vereint wiederfindet, nur  um schnell
die Einreise-Kontrollen oder die Visa-Pflich-
ten in den USA zu  passieren?

Aber es geht noch schleichender. Es geht
immer einen Schritt weiter. So werden in den
USA bereits Hotel-Suiten der gehobenen
Preisklassen mit entsprechenden Iris-Scanern
vor unbefugtem Betreten gesichert. Eine Er-
rungenschaft, die die zahlende Klientel si-
cher zu schätzen weis. Aber es gibt ja dort
bereits Einkaufs-Ketten, wo per Fingerab-
druck auch der gemeine Bürger sich in die
vermeitliche Sicherheit biometrischer
Techniken begeben darf. 

Bedenkenswertsollte abersein,dassselbst
Experten zuweilen am sicheren
Funktionieren der biometrischen Si-
cherungen zweifeln. 
Warum das wohl so ist? 

Nun, wir sindalle Individuenundauchwenn
esnicht mehrerlaubtseinsollte, beim Pass-
foto zu lächeln,sohabenwir die Angewohn-
heit, zuweilenin aller Öffentlichkeitselbiges
zu tun. Und schonverwehrtuns die biome-
trische Zutrittskontrolle deswegenden Ein-
lass...

Weil wir womöglich nicht der sind, der wir
sind? Weil wir biometrischer sind, als es jede
derzeit bekannte Technik erfassen kann, das
ist wohl genauer.

(von Hannes*)

Doch es geht noch weiter - auch in
Deutschlandwird BiometrieseinenEinzug
halten.Pässeunddemnächst,wennesnach
dem Willen der Polizei geht, auch
Personalausweise sollen mit
FingerabdrückendesBesitzersausgestattet
werden. 

Einwände sowie Argumente dagegen,wie
sie beispielsweisederChaosComputerClub
formulierte, werden süffisant bis arrogant
abgeschmettert,wenn die Verantwortlichen
nicht mehr als ein 
„Der CCC soll bei seinenLeisten bleiben“
dafür über hat.

Nichtsdestotrotz formiert sich Widerstand.
Auf der Seite
http://www.freiraum-
verein.de/projekte/datenschutz
hat man „mit dem Einrichten einer von den
Projektteilnehmern direkt ber das Internet
pflegbaren Seite begonnen

Und auch auf 
http://www.bumens.org.
sind erste Argumente und erste Ideen
gesammelt worden.

Eine Mailingliste steht ebenfalls zur
Verfügung ist per Mail an
majordomo@stop1984.com (Text: subscribe
biometrie) abonnierbar.
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Weltweites
Zusätzlich zum täglichen Nachrichtenüberblick auf unserer Homepage und 
em Newsletter wollen wir hier einen Überblick über die momentanen Entwicklungen, Gesetze
etc. bieten, die in den letzten vier Wochen Schlagzeilen machten (oder eben nicht, denn viele
Themen werden noch immer eher zögerlich oder gar nicht aufgegriffen).

Weltweites soll aber auch helfen, einmal Nachrichten aus Regionen zu finden, von denen man
eher selten oder nur am Rande hört.  Pressefreiheit auf den Malediven, der maßgeschneiderte
Führerschein in Ohio, die Medien in Weißrussland... all das sind Themen, die wir kurz
anreißen wollen, die wir ins Gespräch bringen wollen. Mehr Informationen dazu findet man
unter den angegebenen Links und oft auch bei STOP1984 direkt.
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Deutschland : Fingerabdrücke,
Echelon und Kameras

� FDP gegen USA: Persönlichkeits -
rechte versus Fingerabdruck 

Vor demHintergrundverschärfterEinreisebe-
stimmungenin die USA mahntdie FDP vor
der Aufgabe der Persönlichkeitsrechtezu-
gunsten "vermeintlicher Sicherheit". Ein-
reisendein die USA müssenseit neustemein
Digitalfoto und Fingerabdrückevon sich ma-
chen lassen. Die Daten bleiben auf unbe-
stimmt Zeit gespeichertund werdenmit den
Daten bekannter Terroristen verglichen. 

Quelle:
http://www.de.internet.com/index.php?id=203
1266&section=Marketing-News

� AK Medien der Datenschutzbeauf -
tragten ist gegen Vorratsdaten -
speicherung

Der ArbeitskreisMedien der Datenschutzbe-
auftragtenvon Bund und Ländernhatsich er-
neutgegeneineVorratsspeicherungvon Ver-
kehrs- und Nutzungsdatenin der Telekom-
munikation ausgesprochen.Die geforderte
systematische verdachtslose Aufzeichnung
der Kommunikation der Menschenist laut
demAK Mediennicht mit demeuropäischen
Menschenrechtauf Schutz des Privatlebens
und mit demdeutschenGrundrechtdesFern-
meldegeheimnisses vereinbar.

Quelle:
http://www.datenschutz.de/news/detail/?nid=1
360

� EU-Pläne zur Telekommunika -
tionsüberwachung werden abge -
lehnt 

In einer gemeinsamenPresseerklärunghaben
die "DeutscheVereinigungfür Datenschutz"
(DVD) unddasForum"InformatikerInnenfür
Friedenund gesellschaftlicheVerantwortung"
(FIfF) die Pläne der EU abgelehnt,

umfangreiche Verkehrsdaten
über Tele-
kommunikationsverbindungen
über lange Zeit zu speichern.
Quelle:
http://www.datenschutz.de/news/detail/?nid=1
362

� Kamera-Überwachung in Cuxha -
ven 

Viele privat betriebeneKamerasüberwachen
den öffentlichen Raum im Stadtgebietvon
Cuxhaven.Es stellt sich die Fragenachdem
Datenschutz.Auch Befürworterder Kamera-
Überwachung zur Verbrechensabwehrma-
chensich Sorgen.BerndMichaelsvom kom-
munalenPräventionsrat:"Wer kontrolliert die
Überwacher.Man weiß nicht, wo die Daten
landen und wie sie benutzt werden." 
Quelle:
http://www.cn-
online.de/archiv_artikel.cfm?Artikel=7112

� Echelon nun in Darmstadt 

NachderSchließungderzumEchelon-Abhör-
systemgehörendenAnlagein Bad Aibling ist
nun vom Kommandodes US-Militärs bestä-
tigt worden,dasseineneueAnlage in Darm-
stadt-Griesheimihre Aufgaben übernommen
hat. Nachwie vor bleibt dasEchelon-System
umstritten. 

Welche Signale von Militär und
Geheimdienstengenauaufgezeichnetwerden,
ist nach wie vor nicht genauklar. Geheim-
dienstexpertenbehaupten:Echelonfängt Fa-
xe, E-Mails und Telefonateab, deren Inhalt
per Computerauf verdächtigeInhalte über-
prüft werde. Potenziell verdächtige Inhalte
werdenin die USA übermittelt, wo sie von
Spezialisten überprüft werden. Kritiker
meinen, das Echelon-Systemsdiene zudem
nicht nur der Terrorabwehr,sondernauchder
Industriespionage. Die Genehmigung der
Anlage ist vorerst bis Ende 2012 befristet. 
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(Offener Brief an die Mitglieder der
zuständigen Bundestagsausschüsse vom
15.11.2004)

Sehr geehrte... (Name der/des Abgeordneten),
dem Bundestag liegt derzeit ein EU-Vor-
schlag zur Beratung vor, der die Einführung
einer generellen Vorratsspeicherung von Tele-
kommunikationsdaten vorsieht (BR-Drs.
406/04, BT-Drs. 15/3696, Ziff. 2.15).

Wegenvielfältiger Umgehungsmöglichkeiten
für ernsthafteKriminelle (z.B. durchNutzung
vorausbezahlterMobilfunkkarten,die auf den
Nameneiner anderenPersonregistriert sind)
sindAuswirkungeneinersolchenVerkehrsda-
ten-Speicherungspflichtauf die Kriminalitäts-
rate nicht zu erwarten.Auch EU-Staaten,in
denen eine Verkehrsdaten-Speicherungs-
pflicht existiert,habenderartigesnicht zu be-
richten. 

Dass eine Vorratsspeicherunggar terroris-
tische Anschlägeverhindern könnte, kann
nicht ernstlich erwartet werden. Selbst in
den USA gibt es daher weder eine
Verkehrsdaten-Speicherungspflicht noch
Pläne zu deren Einführung.

Der Möglichkeit, in EinzelfällenErmittlungs-
erfolgeerzielenzu können,stündedie lücken-
lose Aufzeichnungdes Telekommunikations-
verhaltens der gesamten Bevölkerung
(einschließlichder Bewegungenvon Handy-
besitzernsowie der Aktivitäten von Internet-
nutzern)gegenüber.Außerdemdrohender In-
dustrieKostenin dreistelligerMillionenhöhe.
Dementsprechendwird eine Verkehrsdaten-
Speicherungspflichtfast geschlossenabge-
lehnt:

7 In einemAufruf von 90 europäischen
Bürgerrechtsorganisationenwird eine
Verkehrsdaten-Speicherungspflicht
als unverhältnismäßige
Einschränkung der Grund- und
Menschenrechte,insbesondere von
Artikel 8 der Europäischen
Menschenrechtskonvention,
bezeichnet
(http://www.privacyinternational.org/
issues/terrorism/rpt/responsetoretenti
on.html
).

7 Diese Einschätzung bestätigt eine neue
Entscheidung des Bundesarbeits-
gerichts zum Thema Videoüberwa-
chung, derzufolge eine allgemeine und
verdachtslose Verhaltensüberwachung
und -aufzeichnung unverhältnismäßig
ist (BAG, 1 ABR 21/03 vom
29.06.2004).

7 Im Rahmen der Beratung des Tele-
kommunikationsgesetzes (TKG)
dieses Jahr haben sich alle
Bundestagsfraktionen geschlossen
gegen die Einführung einer Verkehrs-
daten-Speicherungspflicht ausgespro-
chen. 

7 Auch der Bundesrat stimmte diesem
Ergebnis nach Abschluss des Vermitt-
lungsverfahrens zu. Zudem lehnte er
im Herbst einen Vorschlag seines In-
nen- und Rechtsausschusses ab, der
den EU-Plan zur Einführung einer
Verkehrsdaten-Speicherungspflicht be-
grüßen sollte (BR-Drs. 406/1/04).

7 Schließlich hat auch das Europa-
parlament wiederholt die Unver-
einbarkeit einer Verkehrsdaten-Spei-
cherungspflicht mit den Menschen-
rechten hervorgehoben (Empfehlung
vom 06.09.2001, Dokument Nr. T5-
0452/2001 sowie Entschließung vom
09.03.2004, Dokument Nr. T5-
0104/2004, Ziff. 18).
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7 Befürwortet werden die Pläne zur Ein-
führung einer Verkehrsdaten-Spei-
cherungspflicht einzig von den Innen-
und Justizministerien, die sich leider in
der Bundesregierung durchzusetzen
scheinen (siehe Stellungnahme der
Bundesregierung in BT-Drs. 15/3901).

Der geplanteEU-Rahmenbeschlusskannohne
Zustimmung des Europaparlamentsgefasst
werden. Seine Annahme bedarf allerdings
eines einstimmigen Beschlussesdes Rates
"Justizund Inneres"(JI), demdie Justiz-und
Innenminister der Mitgliedstaaten angehören.

Außerdem treten Rahmenbeschlüsseerst
nach Ratifikation durch die nationalen
Parlamente in Kraft. Wie bei völker-
rechtlichenVerträgenbestehtkeinePflicht zur
Ratifikation.

Es darf nicht sein, dassder auf demokra-
tischem Weg in Deutschland gefundene
Konsens, keine Vorratsspeicherungvon
Verkehrsdaten einzuführen, durch einen
hinter verschlossenen Türen gefassten
ExekutivbeschlussdesEU-Ratesumgangen
wird. 

Ich appellieredaheran Sie, in dem aktuellen
Beratungsverfahren einen Bundestagsbe-
schluss herbeizuführen, der klar und eindeutig

1. die Bundesregierung auffordert, die
Einführung einer Verkehrsdaten-
Speicherungspflicht auf EU-Ebene zu
verhindern, indem sie gegen jeden solchen
Vorschlag stimmt, und

2. ankündigt, dass der Deutsche Bundestag
einen Rahmenbeschluss, der die
Einführung einer Verkehrsdaten-
Speicherungspflicht vorsieht, in keinem
Fall ratifizieren wird.

Ein klares Votum des Bundestagsist ent-
scheidend,um die generelle Aufzeichnung
des Telekommunikations-und Bewegungs-
verhaltens unschuldiger Bürgerinnen und
Bürger zu verhindern.

Mit freundlichen Grüßen,

Patrick Breyer

Diesem Aufruf haben sich angeschlossen
(Stand: 15.11.2004):

Forum InformatikerInnen für Frieden und
gesellschaftliche Verantwortung (FIfF) e.V.
(www.fiff.de), vertreten durch Werner
Hülsmann, Vorstandsmitglied

Institut für Bürgerrechte & öffentliche
Sicherheit e.V. (www.cilip.de), vertreten
durch Martina Kant, Vorstandsmitglied

STOP1984 (www.stop1984.com

Der Aufruf findet sich unter:
http://tkg-
verfassungsbeschwerde.de/presse.htm
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China - Cyberdissidenten und
Zensur...

� Französischer Präsident soll für
Cyber-Dissidenten eintreten

Der französischePräsidentJacquesChirac,
dersichhauptsächlichwegendesAusbausder
wirtschaftlichen Beziehungen in China ab
morgen aufhält, wurde von der NGO
"Reporters Without Borders" (RSF) aufge-
fordert, sich für die sofortigeFreilassungdes
Cyber-Dissidenten Huang Qi einzusetzen.

HuangQi wurde der Subversionbeschuldigt
und ist seit Juni 2000 unter schwerstenBe-
dingungenin Haft. Die RSFfordert,dassauch
alle weitereneinsitzendenCyber-Dissidenten
frei gelassen werden.

Quelle:
http://peacehall.com/news/gb/english/2004/10
/200410072241.shtml

� Zensur von ausländischen
Radiostationen 

AnlässlichdesBesuchsdesfranzösischenPrä-
sidentenJacquesChirac in China wurde be-
kannt, dasseine französischeFirma über die
Lieferung von Technik an die Regierung
verhandelt,die eine Unterbindungder Aus-
strahlungvon ausländischenRadiosendungen
nach China ermöglichen soll. 

Dabei geht es um ausländischeRadiosender
wie der in Norwegen ansässigen"Voice of
Tibet", des"BBC World Service",der "Voice
of America" und "Radio FreeAsia". Dies ist
Zensur und eine Unterdrückung der
Informationsfreiheit, urteilt die NGO
"Reporters Without Borders" (RSF).

Quelle:
http://peacehall.com/news/gb/english/2004/10
/200410090706.shtml

� Symantec unterstützt Internet-
Zensur

Die Firma"Symantec"bietetfür denMarkt in
China ein spezielles"Norton AntiVirus" an.
Dieses hat auf einer mit der chinesischen
RegierungabgestimmtenBlacklist eineReihe
von Softwareproduktenintegriert, von denen
so ein Download unterbunden werden soll. 

Es handeltsich dabei um Software,wie das
Produkt "Freegate",welchesWebseitendem
Nutzer zugänglich machen kann, die
eigentlichvon Chinablockiertwerden,indem
es alternative Proxy-Server benutzt.

Quelle:
http://asia.cnet.com/news/software/0,3903705
1,39194057,00.htm

� Unterstützt Google die offizielle
Zensur? 

Die SuchmaschineGoogle musssich fragen
lassen,ob sie esin Chinazulässt,Datenihrer
Nutzerungefragtund ohnerichterlichebezie-
hungsweiseschriftliche Anordnung an die
chinesischenStrafverfolgungsbehördenwei-
terzugeben.Zwar gibt esauchin denUSA die
Möglichkeit, Nutzerdatenvon den Internet-
Service-Providernzu erfragen,dies erfordert
aber rechtlich klar definierte Schritte. 

Dies ist in Chinanicht der Fall unddie Such-
maschine hat mit der Regierung Chinas
entsprechendeVereinbarungen zugelassen,
die einen schnellenZugriff auf Nutzerdaten
ohne vorherige rechtliche Prüfung erlaubt.

Quelle:
http://peacehall.com/news/gb/english/2004/10
/200410132322.shtml
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Neu bei STOP1984 & Co.

„Sagt mal, warum macht eigentlich  niemand etwas zum Thema RFID?“
Die Frage ist nur ein Beispiel für das, was heute, trotz aller Suchmaschinen und
Vernetzungsmöglichkeiten fehlt: ein Überblick.

Initiativen, Vereine oder Organisationen kommen und gehen, Webseiten verschwinden
ebenso schnell wie sie entstanden sind, Ansprechpartner wechseln... Das Ergebnis ist oft
genug Verwunderung,  wenn man herausfindet, dass es bereits einige „Eckchen“ gibt, die sich
mit einem Thema befassen, das man selbst gerade neu aufgreifen wollte. So wird das Rad oft
genug doppelt und dreifach erfunden. 

NebenunsereneigenenAktivitäten wollen wir bei STOP1984deshalbvor allen Dingen
eines:
Die VernetzungderverschiedenenInitiativen vorantreibenundalsInformationsschnittstelle
dienen. 

Wir wollen Initiativen und Ansprechpartner vorstellen, Aktionen mehr Aufmerksamkeit
verschaffen, Linktips geben. Wir hoffen, dass das Magazin in den nächsten Monaten daher
auch immer öfter von anderen Initiativen berichten kann, dass sich diese bei uns melden, sich
vorstellen, ihre Aktivitäten bei uns „melden“, so dass STOP1984 seinen Teil dazu beitragen
kann, weltweit die verschiedenen Bürgerrechtler mehr miteinander in Kontakt zu bringen.

Beiträge von anderen sind also willkommen, genauso wie
Veranstaltungstips,Presseerklärungen, Aktionsvorankündigungen...
Als Kontaktadresse steht die infoteam@stop1984.com zur Verfügung, ein passender Betreff
erleichtert natürlich die Bearbeitung ;;-)
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Neues von anderen NGOs
� Chaos Computer Club

Fahndungsplakat für Datenschnüff-
ler und Überwachungstäter 

Auf dem Fahndungsplakat des CCC
werdenPolitiker wie Industrielle gesucht,
die per Gesetzund Firmenphilosphiedie
Privatsphärevieler verletzenunddasRecht
auf informationelle Selbstbestimmung
einschränken.

Unter anderem mit Ulla Schmidts Gesund-
heitskarte, den veraeterischen Farbkopierern
von Canon und niveauvoller Lobbyarbeit auf
EU-Ebene zu Lasten des immer glaeserner
werdenen Musikhoerers.

Das Plakat gibt es online zum Selbstaus-
druck (pdf) unter folgender Adresse:
A4 Fassung in schwarz/weiss mit 300 dpi
zum Selbstausdrucken (PDF)
http://www.ccc.de/campaigns/fahndung/CC
C_-_Fahndungsplakat_v0.4_-
_A4_sw_300dpi.pdf?language=de

A4 Fassung in Vollfarbe mit 300 dpi zum
Selbstausdrucken (PDF)
http://www.ccc.de/campaigns/fahndung/CC
C_-_Fahndungsplakat_v0.4_-
_A4_4c_300dpi.pdf?language=de

Mehr Infos zum Plakat gibt es unter:
http://www.ccc.de/campaigns/fahndungsplak
at

Biometrische Merkmale
in 
Ausweisen erhöhen
Sicherheit nicht
(Presseerklärung)

AnlässlichdesBeschlussder Innenminister
der G5 Staaten(Deutschland,Frankreich,
Großbritannien,Italien und Spanien),neben
dem bereits beschlossenenzur Gesichtser-
kennung geeignetemDigitalfoto, ab dem
Jahre2006auchnochdenFingerabdruckals
biometrisches Merkmal für Reisepässe
einzuführen[1] weist der ChaosComputer
Club auf die einfache Fälschbarkeit der
biometrischen Merkmale hin.

CCC-SprecherAndy Müller-Maguhn be-
zeichneteden Beschlussunter Hinweis auf
jüngste Forschungsergebnisseeiner CCC-
Arbeitsgruppeals "fragwürdigeSicherheits-
simulation". "Die vermeintliche Erhöhung
der Fälschungssicherheitvon Ausweispa-
pieren durch die Einführung biometrischer
Merkmale ist in der Praxis de fakto nicht
gegeben.Zum Preis von mehrerenHundert
Millionen Euro wird hier mit Steuergelden
dem Bürger eine Sicherheitssimulationver-
kauft, die auch nicht im entferntesteneine
ErhöhungdesSicherheitsniveausgegenüber
qualifizierten Angreifern oder gar Terroris-
ten bringt.", sagte Müller-Maguhn in Berlin.

Die CCC-ArbeitsgruppeBiometrie doku-
mentiert auf einer Internet-Seite[2] des
Chaos Computer Club wie einfach sich
Fingerabdrücke fremder Personen zur
Überlistung biometrischer
Erkennungsgerätefälschen lassen. Im
wesentlich genügt es, sich den
Fingerabdruckz.B. durchkurzzeitigenZu-
griff auf ein Trinkglas odereinenanderen
berührten Gegenstand zu verschaffen.
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Die Einführung eines Identifikations-Sys-
tems, das eine entwürdigendeerkennungs-
dienstlicheErfassungaller Bürger erfordert,
wie sie bisher nur für Straftäterüblich ist,
stehtin keinemvertretbarenVerhältniszum
erzielbaren Sicherheitsgewinn. 
Angesichts der unbestritten hohen Fäl-
schungssicherheitderdeutschenAusweisdo-
kumentekonntedasInnenministeriumauch
auf Anfrage von Bundestags-Abgeordneten
keine Statistik vorlegen, die einen
dringenden Handlungsbedarffür die flä-
chendeckendeVerwendung von Biometrie
in Ausweisdokumentenrechtfertigt. Die
Kriminalstatistik weist einengleichbleibend
niedrigen Stand an Fälschungsversuchen
auf.

Offenbar dient das Projekt aus Sicht des
CCC zu nicht unwesentlichenTeilen der
Förderungder "Sicherheits"-Industrie,die
händeringendnach einem repräsentativen
Pilotprojekt für ihre praxisuntaugliche
Technologie sucht. Die Verfolgung von
ZielenderWirtschaftsförderungunterdem
Deckmantel der Sicherheitspolitik führt
hier zur schlechtestmöglichen Lösung.

Die Berufungauf angebliche"Internationale
Standards"wird dabei nach Ansicht des
CCC von Politikern aller beteiligtenLänder
als Universalentschuldigungfür eklatante
Einschränkungen von Bürgerrechten
benutzt. Diese "InternationalenStandards"
sind ohne jegliche demokratischeKontrolle
entstandeneinformelle Abmachungen.Hier
sinddie nationalenParlamentein derPflicht,
sich nicht zum Erfüllungsgehilfenvon in-
ternationalenKungelrundender Sicherheits-
behörden zu machen.

Befremdlicherscheintdem CCC dabei,das
die jetzt vom deutschenInnenministerSchi-
ly mitgefällte Entscheidungsich klar gegen
das Volkszählungsurteil des Bundesver-
fassungsgerichts[3] von 1983 richtet. Das
Bundesverfassungsgerichtlegte das Verbot
eines universellen Personenkennzeichens
fest. Durch die Verwendung von unver-
änderlichen biometrischenMerkmalen als
BestandteilderAusweisdokumentewird nun

gegen dieses Verbot verstossen,da aus
diesen Merkmalen zwangsläufig ein uni-
versell eindeutigesPersonenkennzeichener-
rechnet wird.

Angesichtsder Kombinationvon internatio-
nalerSicherheitshysterieund massivenwirt-
schaftlichenInteressenist ein sachbezogener
Umgang mit dem Thema Biometrie
dringend erforderlich. 

Daherhat derChaosComputerClub einen
Forderungskatalog[4] für die Einführung
biometrischerTechnologie im staatlichen
und sonstigem Kontext erarbeitet, der
einen menschenwürdigenund sinnvollen
Einsatz ermöglichen soll.

"Abgesehenvon den datenschutz-und si-
cherheitspolitischen Bedenken, die sich
durchdie erkennungsdienstlicheBehandlung
derGesamtbevölkerungergeben,gibt esvöl-
lig profaneGründe,die gegenbiometrische
Sicherheitsmerkmale in Ausweisdoku-
mentensprechen.Die Systemesind extrem
störanfällig.Zudemhabenetwa2% der Be-
völkerungüberhauptkeineausreichendaus-
geprägtenFingerabdrückefür eine biome-
trischeErfassung.Für 8 Millionen Europäer
sind also ständigeProblemebei der Grenz-
kontrolle bereits vorprogrammiert." fasste
CCC-SprecherMüller-Maguhn die Kritik
zusammen.

Die CCC Forderungen im einzelnen:

7 1. Eine öffentliche Debatteund die
AufklärungderBevölkerungüberdie
Risiken.

Die Einführung von Biometrischen
Systemen ausschliesslich auf der
Grundlage eines sachlich objektiv
nachgewiesenenBedarfs, nachaus-
führlicher öffentlicherund parlamen-
tarischer Diskussion und Kontrolle.
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7 2. Der CCC fordert, nur Systemezu
verwenden, die eine aktive Teil-
nahmederPersonenbei derÜberprü-
fung erfordern, d.h. nicht für eine
verdeckte Fern-Identifikation ge-
eignet sind, um das Recht auf in-
formationelle Selbstbestimmungzu
erhalten.

7 3. Bei der Auswahl einer geeigneten
Technologiefür die staatlicheEin-
führungvon biometrischenMerkma-
len mussnicht nur einefälschungssi-
chere Technologiegewählt werden,
sondernauch die Haftungsfragebei
Mißbrauchsfällenfür unbescholtene
Bürger geklärt werden.

7 4. Der Verzicht auf die Speicherung
von biometrischen Merkmalen in
einerzentralenoderin vernetztende-
zentralen Datenbanken, gesetzlich
vorgeschriebenerEinsatz von de-
zentralen autonomen Verifikations-
systemen (z.B. auf Smart-Card
Basis).

7 5. KeineSpeicherungvon Biometrie-
Rohdatenaufgrund der vielfältigen
Mißbrauchsmöglichkeiten
(Krankheitserkennung etc.).

7 6. Keine Verwendung von biome-
trischer Technologie, die zu einer
Diskiminierung einzelner Personen
bzw. Personengruppen führt.

7 7. Testder geplantenSystemedurch
unabhängige Organisationen, um-
fassendeFeldtestsvor der Einfüh-
rung sowie eine öffentliche w
wissenschaftliche Begleitung des
Einsatzes.

7 8. Die strenge Zweckbindung der
biometrischenDaten muß durch ro-
busterechtlicheund technischeMaß-
nahmen gewährleistet sein.

7 9. Verzicht der Verwendung von
RFID-Technologiezur Speicherung
und Abfrage der biometrischenDa-
ten. 

Überwindbarkeit Biometrischer
Systeme beim Chaos
Communication Congress

Anlässlich unserer Pressemitteilungzur
nicht gegebenenErhöhungder Sicherheit
durchbiometrischeMerkmalein Ausweis-
dokumenten,weisenwir darauf hin, dass
unsere Fachgruppe »Biometrie« eine
Demonstration der technischen
Überwindbarkeit auf dem Chaos
Communication Congress vornehmen
wird. 

Währendeines Vortrags wird eine Einfüh-
rung in die Technik gegebenund die poli-
tischenEntscheidungenunter Berücksichti-
gungvon StudienundTestszur Tauglichkeit
vorraussichtlich verwendeter Systeme
vorgestellt. Ziel ist es aufzuzeigen,wie
wenigdie Systemein dengeplantenEinsatz-
szenarienden versprochenenSicherheitsge-
winn bringen. 

Im Anschlussdaranwird die Überwindung
der drei wichtigsten Systeme (Gesichts-
erkennung, Fingerabdruck-und Iriserken-
nung) demonstriert. Eine abschließende
Diskussion zur politischen Lage und den
technischenSystemenlädt zum Einbringen
in das Thema ein. 

»21C3: The Usual Suspects«:Der 21.
Chaos Communication Congressist ein
jährlich stattfindenderFachkongressüber
Computertechnik und -sicherheit,
Datenschutz, die Auswirkungen der
Technik auf die Gesellschaftals auchein
Treffen der Hackerkultur. 

Er wird vom Chaos Computer Club e.V.
organisiert. Wie jedes Jahr findet der
Congressvom 27. bis 29. Dezemberin Ber-
lin statt.WeitereInformationensind auf den
Webseiten des CCC verfügbar. 
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� Foebud

Vier Bundesministerien beraten
über RFID

Der FoeBuD kämft dafür, dass RFID-
Technik, die Gegenständeper Funkwellen
identifiziert und per Lesegerät
Informationen aussendet, keinesfalls
unkontrolliert eingeführt wird. 

Am 17. AugustludenWirtschafts-,Verbrau-
cherschutz-,Innen- und und Justizministrei-
um gemeinsamzu einer Diskussionsveran-
staltungmit demTitel »RFID und Verbrau-
cherschutz«nachBerlin.. Auch der FoeBuD
war eingeladenund fragt sich, ob dies nun
ein erster Schritt das geforderteGremium,
dem Daten-, Verbraucher- und Umwelt-
schützerInnen(Elektrosmog)sowie Arbeit-
nehmer-Vertretungen und Bürgerrechtle-
rInnen angehören, einzurichten, sein soll. 

Nochgarnicht geklärtist die FragederKos-
tenübernahme.Der FoeBuDfordert nämlich
auch, dass die Kosten der Mitarbeit in
diesem Gremium nach dem Verursacher-
prinzip von den Nutznießern der RFID-
Technik getragen werden müssen.

Bei dem Forum waren die RFID-Kritiker
deutlich in der Minderheit. Der Bundesda-
tenschutzbeauftragteund FoeBuD als der
Verein, der mit seinerKritik den Bund erst
auf die Probleme,die mit demRFID-Einsatz
einhergehen, aufmerksam gemacht hat,
waren eingeladen. Rund dreiviertel der
AnwesendenwarenVertretervon Organisa-
tionen, die RFID-Technik herstellen, nor-
mieren oder sie anwenden. 

So saßenin derRundenebenderPro-RFID-
Lobby-GruppeEicarauchderEinzelhandels-
verband und die HandelskonzerneMetro,
Rewe,Procter&Gamleund Kraft. Ihr Tenor:
Die Anwendungvon RFID solle keinesfalls
durch Gesetze geregelt werden.

Mit dabeiauchPatrickvon Braunmühlvom
BundesverbandVerbraucherzentrale.Er be-

zog eine klare Position und hob
hervor, dass sich bereits heute
Handelsunternehmenbei dem
Umgang mit Kundenkarten nicht
immer an Gesetzehalten.Spätestensan der
Kasse müsse RFID standardmäßig
deaktiviert werden. 

Für RenaTangensgibt es keinenGrund für
blindes Vertrauen in die Konzerne. Sie
plädierte entschiedenfür Gesetze,die den
Umgang mit RFID regeln, da RFID
»vielfältige Risiken für eine demokratische
Gesellschaft birgt«. Sie könne zur
umfassendenKontrolle, Überwachungund
Manipulationder Bürger eingesetztwerden.
Weltweit eindeutige Seriennummern der
RFID-Chipsin Koppelungmit Datenbanken
ermöglichten detaillierte Bewegungs-,
Konsum- und Interessenprofile der
Menschen. 

Bei der Einführungvon RFID seiendaher
nicht nur die Interessender Hersteller,des
Handels und der Verbraucher berührt,
sondern auch fundamentale Rechte der
Bürger. Eine gesetzliche Regulierung
würdedie »goodguys«– also die Firmen,
die die Privatsphäreder Bürger tatsächlich
achten – schützen: vor der böswilligen
Konkurrenz und vor ihren eigenen
Aktionären.
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Der FoeBuD besucht die EU in
Brüssel

AnfangSeptemberwarenRenaTangensund
JanHennigvom FoeBuDzu einemVortrag
vor der§29AG nachBrüsseleingeladen[1].
Die Artikel 29-Arbeitsgruppe der Euro-
päischenKommission nimmt sich Fragen
desDatenschutzesan.RenaTangensundJan
Hennigreistenzu diesemTermingemeinsam
nach Brüssel.

Nach einigem bürokratischenHin und Her
(eigentlich sollte der Besuch in Brüssel
schonfrüher stattfinden)kam es doch noch
zu diesemTermin.»Ich bin von derArbeits-
gruppeangenehmüberrascht«,sagtTangens.
Die Datenschutzbeauftragenaus 15 euro-
päischenMitgliedsstaatenund von der EU-
Kommission lauschten aufmerksam dem
Vortrag und diskutierten.Offensichtlichwar
ihr Interesse sehr groß. 

»Ich habe den Eindruck, dass die
Arbeitsgruppe sehr ernsthaft an einer
Empfehlung zur Nutzung von RFID
arbeitet«, schildert Tangens. 

Die Arbeitsgruppe kann allerdings nur
Empfehlungen aussprechen und zur
Gesetzgebunganregen.Die Veranstaltungin
Brüsselzeigt, dassdie Arbeit des FoeBuD
gegen eine unkontrollierte Einführung von
RFID auch europaweit Früchte trägt.

Einen Zwischenstopplegten RenaTangens
und Jan Hennig bei Mechthild Rothe, der
Europaabgeordneteder SPD im Kreis
Owestfalen-Lippe,die sich kurzfristig Zeit
genommenhatte,ein. Sie trafensie in ihrem
Büro im zwölften Stock des EU-Gebäudes.
Anfangs höflich, späterhingerissenließ sie
sich von der FoeBuD-Arbeit, den BigBro-
therAwardsund der RFID-Technik berich-
ten.Der FoeBuDhofft, dasseshier nochzu
fruchtbarenKooperationenkommt. Auf je-
denFall, soRenaTangens,habesie einebe-
eindruckende Frau kennengelernt. [2]

Datenschutzshoppen beim
FoeBuD

Der FoeBuDhat jetzt einen richtigen Inter-
netshopmit bunten Bildern, Bestsellerliste
und Sonderangeboten– allesgarantiertohne
Kundenkarte. Gehandelt wird mit allerlei
Nützlichem und Identitätsstiftendenin Sa-
chenDatenschutz:Da gibt es Pesthörnchen-
Aufkleber,Kapuzen-ShirtsoderStempelzur
Abwehr von Werbung. Nützlich auch die
„RFID-Cardprotection“: Durch dieses
Kästchen, praktischerweise in Visiten-
kartengröße,kommen kaum elektromagne-
tische Strahlendurch. Wer darin seine mit
RFID-Chip bestückte Kundenkarte aufbe-
wahrt, kann nicht heimlich gescannt werden.

Sinnhaftend, eindeutig und praktisch ein
Aufkleber, der vor Videoüberwachung
warnt.Auf ihm ist ein Rutenbündelzu sehen,
in dem statt einesBeiles eine Videokamera
steckt.[1]. Das Rutenbündel(lat fasces)mit
Beil wurde im römischenReich als Symbol
der Macht über Leben und Tod eingesetzt.
Mussolini setzte das Rutenbündelals Zei-
chen seinertotalitärenHerrschaftein. Vom
lateinischen Wort ‚fasces’ leitet sich das
Wort Faschismus ab.

Der FoeBuD-Aufkleber ist zugleich ein
Vorschlag für ein standardisiertes
Kamerawarnschild. Denn das »Deutsche
Institut für Normung (DIIN)« will die
Warnschilder in euphemistischem Blau
halten. Keine Farbe,die der FoeBuD für
die Warnung vor Überwachungskameras
schätzt. 
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Warnschilder seien im öffentlichen Raum
niemals blau, sondern auffallend orange.
BlaueSchildersignalisiertenim öffentlichen
Raum eher eine Empfehlung:»Hier sollten
Sie 130 km/h fahren« zum Beispiel. 

Dies habe keine Warnwirkung, sagt der
FoeBuD.Der FoeBuD-Aufkleberhingegen
sorgt mit seinem leuchtend-orangenen
Piktogramm für Klarheit: „Video-
überwachunggefährdet die Demokratie“,
sagtpadeluun,„und diessoll derAufkleber
eindeutig darstellen“.

[1] Informationen zum Rutenbündel:
http://de.wikipedia.org/wiki/Rutenb%C3%BCndel_m
it_Beil
Shoppen beim FoeBuD:
http:  //shop.foebud.org/  

Erklärung gegen
Datenvorratsspeicherung

WennesnachdemWillen von Großbritanni-
en, Irland, Spanien und Frankreich geht,
sollen alle Telekommunikationsgesell-
schaften und Internetproviderin den EU-
Staatenverpflichtetwerden,die Verkehrsda-
ten aller Telekommunikationsvorgängeund
Internetnutzungen aller Kundinnen und
Kundenfür mindestens12undbis zu 36 Mo-
nate zu speichern. 

Bisherdürfenin Deutschlandohnebesonde-
re Verdachtsmomentenur die Abrechnungs-
datenfür bis zu sechsMonatennachRech-
nungsversandgespeichertwerden. Mit der
geplantenNeuregelungwürdendie Telekom-
munikati-ons-Verkehrsdaten von 450
Millionen Menschenin der EU für mindes-
tens12 Monategespeichert,weil nicht aus-
zuschließensei, dassunter Ausnutzungvon
Telefon, SMS, MMS, E-Mail und Internet
Straftaten begangen werden. 

Der FoeBuD gehört zu den Mit-
unterzeichnerneiner Erklärung gegendie
Datenvorratsspeicherung.
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� Humanistische Union

Stellungnahme  zur geplanten
Verlängerung der 
"Auskunft über
Telekommunikationsdaten"
( lt. §100g / 100h der
Strafprozessordnung. )

Zugriff der Strafverfolgungsbehörden auf
Telekommunikations-Verbindungsdaten soll
um drei Jahre verlängert werden
Humanistische Union verlangt Berichts-
pflichten und Evaluierung
(Presseerklärung vom 28. September 2004)

Die HumanistischeUnion (HU) hält es für
völlig unangemessen,wenn ein Gesetz[1],
das massiv in das Fernmeldegeheimnis
(Artikel 10 Grundgesetz) eingreift, vom
Bundestagohne jede Debatte im Plenum
beschlossen würde. 

Angesichts der tiefen Eingriffe in die
Grundrechtealler Bürgerinnen und Bürger
spricht sie sich gegen eine automatische
Verlängerung der bisherigen Gesetzes-
regelung aus. 

Die Bürgerrechtsorganisationappelliert in
einem Brief an die Mitglieder des
Rechtsausschusses, dem vorliegenden
Gesetzentwurfder Bundesregierungnicht
zuzustimmen.

Obwohl die Auskunft über Verbindungsda-
ten bereits vor drei Jahren neu geregelt
wurde, gibt es bis heute keinerlei statis-
tisches Zahlenmaterial über Umfang und
Wirksamkeit solcher Auskunftserteilungen.
So ist weder bekannt, wie oft solche Aus-
künfte eingeholt wurden, wie viele unbetei-
ligte Bürgerinnen und Bürger davon betrof-
fen sind, noch welche Relevanz diese Aus-
künfte für laufende Ermittlungsverfahren
hatten. 

Die HU schlägt daher in ihrer Stellungnahme
jährliche Berichtspflichten an den Bundestag

vor, damit eine Bewertung dieser Eingriffe
in das Fernmeldegeheimnis möglich wird.
Nur so sei gewährleistet, dass bei einer 
künftigen Gesamtnovelle der Telekom-
munikationsüberwachung eine sinnvolle
Abwägungzwischenden Erfordernissender
Strafverfolgung und dem Schutz des
Grundrechts auf freie Kommunikation
stattfinden könne.

Verfassungsrechtlichaußerordentlichbe-
denklich ist nach Ansicht der Humanis-
tischen Union die sogenannte
Zielwahlsuche.

Um RufnummernderankommendenGesprä-
che für einen "verdächtigen"Anschlusszu
ermitteln,müssendie abgehendenGespräche
aller Bürgerinnen,Bürger und Institutionen
in einemaufwändigentechnischenVerfahren
abgeglichen werden. 

Nacheinervon demStrafrechtlerProf. Dr.
Jürgen Welp (Münster) im Jahre 2000
veröffentlichten Abhandlung werden bei
jeder Zielwahlsuchebis zu 450 Millionen
Telekommunikationsdaten abgeglichen. 

Angesichts dieser Reichweite der
Auskunftserteilungsollten Eingriffe in das
Fernmeldegeheimnisnur dann zugelassen
werden,wenn nachweisbarist, dasssie für
eine wirksameStrafverfolgungunabdingbar
sind. 

Die Stellungnahme an die Mitglieder des
Rechtsausschusses ist im Internet  abrufbar
unter: http://www.humanistische-
union.de/article.php?sid=200 

Für Rückfragen: 
Sven Lüders (Bundesgeschäftsführung) über
Telefon 030 / 204 502 56

[1]
Die Regelungen in §§ 100g / 100h der
Strafprozessordnung über den Zugriff der
Strafverfolgungsbehörden auf Telekom-
munikationsverbindungsdaten, die
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ursprünglich bis zum 31. Dezember 2004 be-
fristet waren, sollen um weitere drei Jahre
verlängert werden. 

Durch die Änderungen der
Strafprozessordnung können die Straf-
verfolgungsbehörden von den Betreibern der
Telekommunikationsanlagen (Telekom, Vo-
dafone usw.) Auskunft darüber verlangen,
wer, wann wie lange welche Rufnummern
angerufen hat. Bei Mobilfunktelefonen
können zusätzlich die Standortdaten abge-
fragt werden. 

Der Rechtsausschuss des Deutschen
Bundestags wird sich voraussichtlich am
kommenden Mittwoch, dem 29. September
2004, mit dem Gesetzentwurf der
Bundesregierung befassen. 

Nach derzeitigem Kenntnisstand soll das
Gesetz schon am Donnerstag, dem 30.
September 2004 - also einen Tag nach der
Sitzung des Rechtsausschusses - im
Bundestag ohne Aussprache verabschiedet
werden.
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Veranstaltungshinweise
November 2004

17.11.2004 Chaostreff
Münster/Osnabrück

Unser Treff findet statt im Büro von Attac
Osnabrück (http://www.attac.de/osnabrueck)
in der Wörthstraße 71z 
(http://www.attac.de/osnabrueck/aktionen/bu
ero/weg.htm). Parkplätze für PKW finden
sich in der Regelan der Hauptstraßeoderin
einerNebenstraße,zu Fuß liegt dasBüro et-
wa 10-15 Minuten Weg vom Hauptbahnhof
entfernt. Ab Münster bestehtin der Regel
eine Mitfahrmöglichkeit, andereseventuell
auf Absprache. 

Beim Treff gibt es Strom und (schmal-
bandiges = 128 kBit) Internet über WLAN.
Notebooks sollten also mitgebracht werden.
Das Netz steht aber primär zum Arbeiten und
Recherchieren zur Verfügung, der Chaostreff
ist kein Hackcenter und kein Internet-Cafe. 
Wir treffen uns jeweils in den ungeraden Ka-
lenderwochen, die nächsten Termine sind al-
so: 

7 KW47, Dienstag 17. November
2004 

7 KW49, Dienstag 1. Dezember 2004 
7 KW51, Dienstag 15. Dezember

2004. 
Beginn ist jeweils gegen 20 Uhr. Meist wird
kurz danach erst einmal Essen geholt,
Hunger darf also mitgebracht werden. Es
kann sein, daß wir zum Essen kurzzeitig
nicht vor Ort sind, daher lohnt sich
pünktliches Erscheinen. Über aktuelle
Terminverschiebungen und ähnliches
informiert zuverlässig unsere Mailingliste
(Abonnieren durch Mail an: public-
subscribe@cmos.name)

24.11.2004 Chaostreff Leipzig
(Gründungstreffen)

Am Mittwoch, den 24.11.2004 können sich
die, die daran interessiert sind, einen
Chaostreff in Leipzig zu gründen, treffen:

Ort: Reudnitz Terrassen
Zeit: ab 20.00 Uhr

Adresse: Oststr. 81 (Ecke Holsteinstr) 
PLZ, Ort: 04317 Leipzig

30.11.2004 Dresden,
SCIENCE-CAFÉ: Wie

zerbrechlich ist der gläserne
Mensch?

30 NOVEMBER, DIENSTAG, 18 UHR
Deutsches Hygienemuseum Dresden
RESTAURANT LINGNER 
SCIENCE-CAFÉ: Wie zerbrechlich ist der
gläserne Mensch? 

Datenschutz und genetische Tests. 
Zu Gast: 
Andreas Schurig, Datenschutzbeauftragter
des Freistaates Sachsen 
und Giuseppe Testa, Tobias Heckel, Max-
Planck-Institut für molekulare Zellbiologie
und Genetik 

Das Science-Café findet statt in Kooperation
mit dem MPI.
http://www.dhmd.de/neu/index.php?id=82
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Kreativecke
Buchrezensionen:

� Das RAF- Phantom
Wozu Politik und Wirtschaft
Terroristen brauchen

(Gerhard Wisnewski, Wolfgang
Landgraeber, Ekkehard Sieker)

Wir brauchenBerichterstattungund Kom-
mentierungder Wirklichkeit, nicht der Un-
wirklichkeit. Wir müssensagen,was ist.
Bemühenwir uns also um Offenheit. Wir
brauchen Glasnostfür den Kapitalismus-
auch und gerade für den Kapitalismus.
(Alfred Herrhausen)

Jetzt ein Rezesionzu einemBuch, was ein
Phantom aus längst vergangener Zeit
beschreibt, ist das nicht mehr etwas für
eineGeschichtsstunde?Sicher, in diesem
Buch wird ein unfassbaresDing, eine
Organisationbeschrieben,die RAF, welche
schonlangeausdenSchlagzeilenderMedien
verschwunden ist.

Aber: DasBuch ist nachwie vor hochaktuell
und brisant.Denn es geht insbesondereauf
ein Phantomder RAF in Dritter Generation
ein, dasssich konsequentund systematisch
jedem Ermittlungserfolg der Polizei und
Strafverfolgungsbehörden entzieht. Ein
Phantom, was nie wirklich gesichtet, den
erfasst, gefasst wurde. 
Warum istdasso? Warum gelingt es dieser
Dritten Generationder RAF unterdenAugen
einer wohl blinden Polizei komplizierteste
Attentate mit so weitreichenden, aber
zumeist totgeschwiegenen Konsequenzen
auszuführen? 

Der Verdachtdrängtsich auf und er wird in
diesemBuchmit Faktenuntermauert,dasses
diese Dritte Generationder RAF in dem
Sinne nicht gibt. 
Sondern dass wir es hier mit Verschwö-
rungenzu tun haben,die auchvon staatlicher
Seite zuweilen sehr wohlwollend gesehen

und entsprechendgeschütztwerden. Wenn
sie nicht sogarvon ganzhoch angesiedelten
Kreiseninitiert wurden.Denesgibt viele po-
litische und wirtschaftlicheInteressen,die es
zu wahrengilt und was zählt da schonein
Menschenleben,wenn man doch damit eine
Entwicklung aufhalten kann oder ihr das
Wasserabgrabenkann.Und andereEntwick-
lungendafür in Gangsetzenkann,die sonst
kaummachbarwären.Der TerrorderRAF in
Dritter Generation macht's möglich...

Das Buch geht sehr ausführlich auf die
AttentatedieserDritten Generationder RAF
ein, beleuchtet Hintergründe und befragt
Zeitzeugen.Und es zeigt die Auswirkungen
dieser Attentate, die zuweilen ganz drama-
tische Auswirkungenhatten über alle poli-
tischen, wirtschaftlichen und territorialen
Grenzen hinweg. 

Und dasBuchbeschwöhrtdenLeserimmer
wieder auf die Details zu achtenund die
Konsequenzenund Auswirkungen dieser
Attentateauf die bürgerlichenRechteund
Freiheiten zu sehen. Viel zuoft wurden
geradedieseAttentateausgenutzt,um von
staatlicher Seite mit einem Bündel von
Massnahmendie bürgerlichenFreiheitenzu
beschneiden.Auch dafür zeigt dies Buch
Beispiele.

Und an dieser Stelle zeigen sich die Par-
allelenzu den aktuellenEreignissenum den
weltweiten Terrorismus, an dieser Stelle
schliesstsichgleichsamderKreis. Auch heu-
te wird ein Kampf gegendenTerror mit der
Jagd nach einem Phantom begründet,ein
Kampf der genausoerfolglos bleibt und der
genausoausgenutztwird, die bürgerlichen
Rechteund Freiheitenzu beschneiden- ein
weiteres Mal. 
(Rezension von Hannes*)
Ausgabe: Oktober 1997
Verlag: Knaur
ISBN: 3-426-80010-1
482 Seiten ,9,90 EUR
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� Bedingt Dienstbereit
Im Herzen des BND - die
Abrechnung eines Aussteigers

(Norbert Juretzko / Wilhelm Dietl)

Um es vorweg zu nehmen.Das Buch der
AutorenNorbertJuretzkoundWilhelm Dietl
liest sich locker und flüssig und nimmt
stellenweiseromanhafteZüge an. Insofern
eine handwerklich gelungene Arbeit. 

Das Buch soll eine schonunglose
Abrechnungmit dem Auslandsgeheimdienst
BND sein und als solchessteht es in der
Kritk ausverschiedenenRichtungen.Das ist
nur zu verständlich, letztlich handeltes sich
in demBuch um Vorgängeausder jüngsten
und zugleichgeheimstenGeschichteder nun
wieder vereinten BRD. Zugleich sind sie
ausschliesslichauf einen sehr beschränkten
Bereich des BND bezogen. Es geht
hauptsächlich um die Auslandsspionage
gegendie ehemaligeSowjetunion und ihre
Nachfolgestaaten. Und so können und
werdennur begrenzteInnenansichtendieses
Geheimdienstes, der dort agierenden
Menschen und der Aktivitäten beschrieben.

In den erstenKapiteln werden interessante
Details der Spionagegegen die damailge
Westgruppeder sowjetischenArmeeund ih-
ren Abzug aus der ehemaligenDDR offen-
bart.Hier kommt sehrstarkdasInteresseder
USA, die notwendigeZusammenarbeitund
die gleichzeitigsich entwickelndenReiberei-
enundRivalitätenmit demAuslandsgeheim-
diensten der USA ins Spiel. Und es ist
erschreckend,zu sehen,wie wenig der BND
wirklich in derLagewar, dieseAufgabenim
Sinne einer routinierten und profihaften
Arbeit zu bewältigen. 

Im weiteren wird fast schon emotionslos
über den Umgang mit Post und
Briefgeheimnissen der Bürger der
ehemaligen DDR berichtet
Und bereitsin diesenKapitelnzeigtsich die

Gratwanderungdieses Geheimdienstes.Er
agiertedamalsundauchheutein einerGrau-
zone der Rechtstaatlichkeit,die auch die

Würde und die Privatsphäreder Menschen,
die in die Fänge desBND auf die eineoder
andere Weise gelangten nicht gerade
fürsorglich behandelt.

Darauf folgend wird eine pikante Seite der
jüngsten Geschichteder BRD beleuchtet.
Nämlich, dassauchsie mit einemNetz aus
Schläfern überzogenwurde, um im Falle
einesAngriffs undÜberrollensdurchfeindli-
che, hier speziell sowjetischeArmeekräfte
ein Netz von funktionierendenHinterland-
spionen parat zu haben.

Auch daraufaufbauendbeschreibtdasBuch
dann die Aktivitäten, die vorgenommen
wurden,um in denNachfolgestaatenderehe-
maligen Sowjetunion sogenannteQuellen,
andere würden einfach Spione sagen, zu
finden, zu werben und zu leiten. 

Insbesonderein den letztenKapiteln verliert
sich das Buch zusehendsin einer persönli-
chen,eigenenAbrechnungmit demBND. So
verschwindenAussagenüberdie Zusammen-
arbeitmit demamerikanischenGeheimdienst
sang und klanglos und auch über den
ArbeitsbereichundWirkungskreisdesAutos
hinausgehendeBeschreibungenund Einbli-
cke fehlen fast vollständig.Es zeigt aberdie
Personen dort im BND, wie sie agieren. 

In einem Spannungsfeld aus
Menschlichkeit, Gewissen und
Verantwortungfür ihre externen Quellen
einerseits. Sowie der Rechtsstaatlichkeit
und der Verpflichtung und Verantwortung
gegenüber dem obersten, letztlichen
Dienstherren,dem Staatandererseits.Und
drittens den eigenen Ansprüchen,
Besitzdenken,Vorstellungen und Wissen
um die Macht und Eigenarten, die ein
solcher Apparat irgendwo entwickelt.

In diesemSpannungsfeldagiertejahrelang
der Autor und er hat dabei letztlich 
verloren. Das gibt zu denken.

Verlag: Ullstein Buchverlage
ISBN: 3-550-07605-3,382 Seiten
ca. 24,00 EUR
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Hinweis:
*Buchrezensionen sowie Beiträge, 
welche explizit mit einem Verfasser benannt sind, 
spiegeln nicht automatisch auch die Meinung von STOP1984 wieder.
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